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Intro

Kryptologie = Kryptographie + Kryptoanalyse

Kryptographie = Komplexititstheorie + Zahlentheorie + Informations-
theorie + Informatik

Kryptoanalyse = Statistik + Linguistik + Social engineering + noch mehr
Informatik + black magic

Kryptographie # Steganographie

Unterscheidung:
Symmetrische Verfahren vs. Assymetrische (public-key) Verfahren.

Symmetrische Verfahren: Substitution vs. Transposition, Block Cipher vs.
Stream Cipher

Bezeichnungen: Cipher, Code, verschliisselte Nachricht, Geheimtext, Kryp-
togram, ...

Der Wert der Information muss immer kleiner sein als der Aufwand, den
Code zu knacken.



8 Cryptography

Problem bei allen symmetrischen Verfahren: Verteilung der Schliissel.

Idee hinter der Verschliisselung:

C = By(P)
P =Dy(C)

Subsitutionsverfahren
In der Praxis am haufigsten verwendet

Monoalphabetisch

Jedes Zeichen wird genau durch ein und nur ein Zeichen im Chiphertext
ersetzt.

Maximale Komplexitat: 26-25-24...2-1=26!=403291461126605635584000000
—=4.03 10%°.

Caesar Shift Algorithmus hat nur 25 Maoglichkeiten.

Extrem leicht mit Frequency Analysis zu knaken. Falls einfache relative
Haufigkeit der Einzelbuchstaben nicht ausreicht, um die Losung abzulesen,
kann man auf Digraphen zuriickgreifen.
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It will stop your little sister but not even a determinded solver
of crossword puzzles.

Polyalphabetisch

Mehrere einfach monoalphabetischen Substitutionen (vgl. Vigenere).
Idealerweise fiir jedes Zeichen in der Nachricht eine eigene monoalphabet.
Subsitution.

Transposition

Umordnung des Originaltexts. z.B.: Vertauschung der Spalten. Wiederum
mit Frequency Analysis zu knacken.
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Geschichte

Griechenland: Stab + Band
Caesar: Buchstabe + k&

Kama-Sutra: Vatsyayana - ‘‘The Kama-sutra recommends that women
should study 64 arts, including cooking, dressing, massage and the
preparation of perfumes. The list also includes some less obvious
arts, including conjuring, chess, bookbinding and carpentry. Number
45 on the list is mlecchita-vikalpa, the art of secret writing, advocated
in order to help women conceal the details of their liaisons. One of
the recommended techniques involves randomly pairing letters of the
alphabet, and then substituting each letter in the original message
with its partner.‘* [Sin99] -

13. Jhd. englischer Monch Roger Bacon: "Concerning the Marvelous
Power of Art and of Nature and Concerning the Nullity of Magic”.
Listet 7 Chiffrierungen auf. ”A man is crazy who writes a secret in any
other way than one which will conceal it from the vulgar”. Es wird
vermutet, dafl Roger Bacon Autor der beriihmten ungelosten Voynich
Chiffrierungen (vgl. Abb. 1, [dRB00]) ist.

10
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Um 1460: Leon Batista Alberti (Florenz) - Erfindung der polyalphabe-
tischen Subsitution.

1586: Blaise de Vigenére 600 Seiten ‘‘Traicté des chiffres‘‘. Aufzahlung
vieler Systeme u.a. "Vigenére tableau” Methode (vgl. Abbildung 2).
Vorlaufer der Vernam Verschliisselung.

1587: Mary, Queen of Scotts enthauptet. Ihr Code wurde von Thomas
Phelippes, Sekretar von Queen Elizabeth I geknackt. War noch nicht
einmal polyalphabetisch. Monoalphabetisches Substitutionsver-
fahren.

Auguste Kerckhoffs von Niewenhof (1835-1903): "Kerckhoffs’ Prin-
ciple”: The security of a cipher should not depend on an enemy’s
ignorance of the enciphering algorithm, only the enemy’s ignorance
of the key

1917: Vernam: theoretisch untermauerte sichere Verschliisselung.
““One-time-pad‘‘. Der Schliissel muss 1) komplett zufillig 2) genauso
lang wie die Nachricht sein. Anschliessend wird modulo 26 addiert.
Sei n die Lange der Nachricht, dann kann man - ohne Wissen um den
Schliissel - jede beliebige Nachricht aus dem Chiffriertext erzeugen.
Darin beruht die Sicherheit. Achtung: key darf nie ein 2tes Mal ver-

11
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wendet werden! Allerdings schwierig in der Handhabung. GRU und
russ. Botschaft haben oft Vernam verwendet. Allerdings wurden
Schliissel wiederverwendet und dadurch geknackt.

1928-1945: Enigma (Vgl. Abb 3). Theoretisch an die 10*** Moglich-
keiten zu verschliisseln. Zuerst von den Polen vor dem Krieg geknackt.
Kurz vor Besetzung an die Franzosen und Englinder weitergegeben.
In England in Bletchley Park 50km nordl. von London unter Mit-
arbeit von Alan Turing im Projekt ULTRA und Colossus regelmaflig
geknackt. 1942 wurde Enigma verbessert und ein vierter Rotor kam
hinzu (Naval-Enigma). Einige Zeit versenkte die deutsche U-Boot
Flotte sehr erfolgreich.

“The captured codebooks gave the British a significant
advantage in the Battle of the Atlantic until 1 February
1942, when the Germans changed the cipher scheme
again, introducing a new Enigma that featured a spe-
cial fourth rotor. The fourth rotor could be set so that
the new Enigma acted as a three-rotor machine, allo-
wing U-boats to receive new Enigma machines sequenti-
ally, not going to four-rotor operation until the entire

12
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fleet was up to standard. However, in December a U-
boat radio operator had made a blunder, sending a mes-
sage using four-rotor operation. When he realized his
mistake, he then retransmitted the same message in
three-rotor mode. The British caught it and figured out
the wiring of the fourth rotor.

US bauen 'Bombe’ - Auftragnehmer National Cash Register (NCR) -
um die Enigma Ciphers zu knacken. Massive Automatisierung und
Parallelisierung (120 'Bomben’ waren im Einsatz, Kostenpunkt je

Stiick: 6 mill US Dollar, vgl. Abb 4)

Seit WWII: Immer Ausgefallenere symmetr. Verschliisselungen.
Momentan gilt z.B.: 128bit AES als sicher. 1976: FIPS DES (data
encryption standard). Lange wurde vermutet, dass ein die NSA mit-
lesen konnte, da sie einer der S-BOXEN designed hat. Mittlerweile
- nach langer Analyse - scheint DES doch gut designed zu sein. NSA
verwendet - Vermutung! - einen Hardware DES knacker.

1974: Fred Winterbotham, senior field officer, British SIS, publiziert
seine Memoiren ‘“THE ULTRA SECRET‘. Noch lebende deutsche
fihrende Entwickler der Enigma und Kryptographen sind fassungslos.

13
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'Karl Doenitz was thunderstruck to find out that the Bri-
tish had been reading the "unbreakable” Enigma cipher
through most of the war.’

Die Russen wussten schon lange von ULTRA aufgrund von Spionage.

Seit den 1970ern: Dank des Durchbruchs der public-key crypto
ergeben sich massig neue Einsatzgebiete der Crypto wie z.B.: elec-
tronic voting, e-cash, digitale Signaturen, faire Protokolle, etc.
Anzahl der Publikationen explodiert. GCHQ und NSA stellen
1990 “Anspruch* auf die Entdeckung der public key crypto. Aller-
dings haben sie ihre Erkenntnisse nie publiziert.

1980er: Charles Bennett (IBM), Gilles Brassard greifft eine Idee von
Stephen Weissner auf: Quantencryptography wird geboren.

1991: Phil Zimmerman veroffentlicht PGP - pretty good privacy - frei
und gratis im Internet. Investigationen seitens des FBI etc. sind die
Folge. Rechtstreit mit RSA Data Systems Inc. iiber Patentverletzung.
Das RSA Patent ist 1997 ausgelaufen.

14
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Abbildung 2. Vigeneéere Tableau
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FOUR-ROTOR ENIGMA (GVG | PD)

Abbildung 3. Enigma
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US NAVY 4 ROTOR BOMBE (NSA)

Abbildung 4. US ““Bombe‘ - Enigma cracker
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18 Cryptography

Komplexitatstheorie

““How fast can we do it if the problem size grows’’

Unterscheidung: Time complexity (T) vs. Space complexity (S)
Komplexitat lasst sich mittels einem Maf} festlegen:

O-Notation von Landau-Bachman (1892)

Es seinen f und g Funktionen IN — IN. Wir sagen
feO(g) & 3IN,keN, sodass Vnsn|f(n)<|g(n)| -k

“f wachst hochstens so stark wie g*

Beispiel 1. Quicksort(n) e O(nlog(n))

Als Berechnungsmodell dient immer die Turingmaschine, die nur Strings
verarbeiten kann — Es zahlt die Bitlange genauso und nicht nur die Anzahl
der Operationen.

Beispiel 2. Sieb des Erastosthenes. Der Aufwand (doppelte for schleife) schaut
quadratisch aus. Aber in Wirklichkeit miissen wie die Bitlange von MAX
beriicksichtigen. Auf der Turingmaschine haben wir keine WORDs sondern
nur Strings!

18
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unsigned char primes|[MAX];

primes[ 0] = FALSE;

primes[1] = FALSE;

primes[2] = TRUE;

for (i=3; i < MAX; i++) primes[i] = TRUE;

for (i=2; i < MAX; 1i++) { // optimierung: bis sqrt(MAX)
for(j=i+1; j < MAX; j++) {
// ‘‘wegstreichen’’ falls
if (primes[j] && 0 == j7%i) // noch nicht weggestrichen
primes|j] = FALSE; // optimierung: bitfeld
)
)

Aufwand: O(n?log(n)) wobei log(n) die Bitlange ist.

19
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Rechnen in der O-Notation

Wenn f ein Polynom ist, so kann man alles aufler die hochste Potenz igno-
rieren. Beweis anhand von

Beispiel 3. f(z)=6z*—-2z°+5

Wir behaupten, feO(z*%).

Beweis: wir miissen ein N, keN finden, sodass V.~ n |f(z)| < &k - |2*|. Wir
nehmen an N > 1. Es gilt:

6z* — 22° +5| < |6z 4 22° 4 5|

6z* — 2z° + 5| < 62* +22* + 5z* 3 < z%und 5 < 5z*
6z* — 223+ 5| <13z

6z* — 22° +5| <13 |z* Wobeik:=13,N:=1 N

Es zahlt also nur die hochste Potenz. Konstanten oder konstante multipli-
kative Faktoren sind egal.

Bemerkung 4. In der Praxis sind konstanten nicht zu vernachlassigen! Bei-
spiel: O(z!7 4 1019°"z16 + ) e O(z'") obwohl die Konstante sehr grof} ist.

20
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21

Beispiel 5. Geburtstagsparty, jeder muss mit jedem anstofien, wie oft klirrt

nn—1) _ n?—-n

es? Bei n Gasten muss jeder mit n — 1 anderen anstoflen. Also ——; 5
mal. Wir planen eine grofie Party mit 1000 Gasten. Um eine Abschatzung zu
erhalten, rechnen wir O(n?) aus: 1000 =10°.

Komplexitatsvergleiche bei n=10°

Klasse
Konstant
Linear
Quadratisch
Kubisch

Superpolynomiell

Exponentiell

Faktoriell

Komplexitat

O(1)
O(n)
O(n?)
O(n?)
O(cf(n))

O(c™)

O(n!)

# Operationen
1

10°
1012
1018

beic =2, f(z) = /z:

10.715 - 10300
fiir c=2; 10301030

XX

21

Zeit bei 10° Ops / sec
1 usec
1 sec
11,6 Tage
32000 Jahre
3397.73-10%°° Jahre

10301006 mal  die
Lebensdauer des
uns bekannten
Universums

XX
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Komplexititsklassen

P (deterministisch) polynomiell

NP nondeterministic polynomiell: die Maschine errat die
richtige Losung und verifiziert sie in polynomieller Zeit

NP-complete NP-complete Probleme sind mindestens so hart wie

alle anderen NP Probleme. Beweismethode: Reduk-
tion [ COOK]

PSPACE kann mit polynom. Speicherplatz gelost werden aber
nicht unbedingt in P time

PSPACE-complete s.o.

EXPTIME definitiv nur in exponentieller Zeit zu losen. Es ist
bewiesen: P # EXPTIME!

NP +£° P.

Kann NP, PSPACE mit P oder NP zusammenfallen? Wir wissen es nicht!

Falls gilt: NP = P, dann wird ein Grofiteil der bekannten Crypto hinfallig! Im

Moment gilt die Annahme, dass NP # P, weil alles darauf hindeutet.

Beispiel: traveling salesman (TSP) e NP, 3-SAT e NP

22
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Abbildung 5. Anstieg der Komplexitatsklassen
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Bedeutung fiir Crypto

Idealerweise wollen wir Verschliisselung, die nur mit sehr hohem Aufwand
zu knacken ist (‘‘es muss unrentabel werden‘*). z.B.: Aufwand knacken
exponentiell, Verschliisseln O(n). In der Praxis kann man lediglich maximal
auf Aussagen der Form: ‘‘alle bekannten Knackverfahren sind zumindest
superpolynomiell’* kommen.

Quantencomputer sind NP knackende Maschinen.

24
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Zahlentheorie
Mathematics is the queen of sciences and number theory is the
queen of mathematics. Gauf

Lange Zeit ‘‘nutzlos‘' in der Mathematik, aber dank Crypto mittlerweile sehr
weit verbreitet.

Mit grofien Zahlen rechnen

Wir sind gewohnt, im 10er System zu rechnen. Es hilt und aber nichts davon

ab, andere Zahlensysteme zu verwenden. z.B.: zur Basis b= 23
N

= ¥ a;b*, wobei fiir jede Ziffer a; gilt: 0 < a; <.
0

Beispiel 6. 128;= 8 -161+0-16°=2804¢

Beispiel 7. In der RSAREF library (RSA Systems) wird zur Basis b
= 232 gerechnet. Die Multiplikation ist dabei - selber Algorithmus
wie in der Schule - mit Aufwand O(n?) (wobei hier n die Anzahl
der 32 Bit Blocke bezeichnen soll). Fortgeschrittenere Algorithmen
verwenden FFT zur Multiplikation (Aufwand: O(n  log(n)?)). Vgl:
http://numbers.computation. free.fr/Constants/Algorithms/fft.html

25
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Grundlagen und Gruppentheorie

Definition 8. Gruppe
Sei G eine Menge und e eine bindre Operation, sodass aebeG wohldefiniert
fiir alle a,beG. Dann heifit G eine Gruppe, wenn gilt:

Va,beG: aebeG fiir alle a,b in G (Abgeschlossenheit)
Va,b,ceG: (aeb)ec=ae(bec) Assoziativitat
JNeeGVaeG: aee—=cea=a Einselement e
VaeG Jla 1eG: aeal=a"lea=e Inverses Element

Falls weiters gilt
Va,beG: aeb=0bea
dann heifit die Gruppe abelsch (oder kommutativ).

Beispiel 9. (IR, + ) bildet eine Gruppe.

Beispiel 10. (C— C,-), die Menge der Funktionen von C auf C bilden eine
abelsche Gruppe, wobei unter - die punktweise Multiplikation zu verstehen
ist.

Aufgabe 1. Beweise!

26
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Aufgabe 2. Beweise, dass es nur ein Einselement geben kann!

Definition 11. Ring

Sei R eine abelsche Gruppe beziiglich + und e eine binare Operation, sodass
aebeR fiir alle a,be R wohldefiniert ist, dann heifit R Ring, wenn gilt:

1. Va,b,ceR: (aeb)ec=aqae(bec) Assoziativitat bzgl e
2. Va,b,ceR: ae(b+c)=aeb+aec Distributivgesetz links
3. Va,b,ceR: (a+b)ec=aec+bec Distributivgesetz rechts

Gibt es iiberdies ein Einselement 1, sodass gilt VaeR: 1lea —ael = a, dann
spricht man von einem Ring mit Einselement.

Beispiel 12. (Z,+,-) ist ein Ring.
Aufgabe 3. Beweise!

Definition 13. Aquivalenzrelation

Sei R eine binire Relation auf eine Menge M, dann heifit R Aquivalenzre-
lation, wenn Va,b,ce M gilt:

1. aRa Reflexivitat

27



28 Cryptography

2. aRb < bRa Symmetrie

3. aRbANbRc = aRc Transitivitat

Aufgabe 4. Finde einige!

Abbildung 6. Aufteilung der Menge M in disjunkte Aquivalenzklassen

Man beachte, dass eine Aquivalenzrelation ein Aufteilen der Gesamtmenge
in disjunkte Teilmengen bewirkt: jedes Element z einer Teilmenge ist Aqui-
valent mit allen anderen Elementen in der selben Teilmenge (Vgl. Abbildung

6).

28



Vorlesung Modul E-Government 29

Primzahlen und Teilbarkeit

Definition 14. Teilbarkeit

Seien a, beZ, wir sagen a teilt b (in Zeichen: a|b) genau dann wenn 3qeZ,
sodassb=agq.

Aufgabe 5. Welche Zahlen teilen It. Definition die Zahl 0? Welche Zahl(en) sind durch 0
teilbar?

Aufgabe 6. Welche Zahlen sind durch 1 teilbar? Durch welche Zahlen ist 1 teilbar?
Ist aeZ immer durch a und — a teilbar?

Satz 15. Seien a,b,ceZ und a|b+ c und a|b, dann gilt: a|c

Beweis. Laut Voraussetzungen a|b Aa|b+c & dz,yeZ:az=bAay=0b+c.
Daraus ergibt sichay —b=c © ay—az=cea(y—z)=c & (weil(y —z)¢
7) alc. ]

Definition 16. gemeinsamer Teiler.

Seien a,beZ, jede Zahl ceZ, fiir die gilt: c|a und c|b heisst gemeinsamer Teiler
von a und b.

29



30 Cryptography

Beispiel 17. — 1,1 teilen jede Zahl (inlusive 0), 2|6 und 2|18462

Definition 18. ggT
a, beZ, a + 0, b #+ 0. Mit ggT(a,b) (englisch: gcd(a,b)) bezeichnen wir den
grofiten gemeinsamen Teiler von a und b. Wenn ggT(a,b) = 1 so heissen a
und b relativ prim.

Beispiel 19. a =5,b= —20. Teiler von a sind 1, — 1,5, —5. Teiler von b sind 1,
—1,2,—-2,4,—4,5 —5 10, — 10,20, — 20. ggT(a,b) = 5.
Es gilt ggT'(a,b) =|a| & alb. = ggT(a,0)=]|a| a+0

Satz 20. (Euklid) (Beweisformulierung entnommen aus [ HS90 )

Euklid (365-300 v.Chr.) entwickelte ein Verfahren, um den ggT algorith-
misch zu ermitteln. Das Verfahren kommt ohne Primfaktorzerlegung aus.

Seiena,belN,b< a, dann gibt es ganze Zahlen q;,r;€Z,neN, sodass r, =ggT(a,
b):

a=qoro+ 71, 0<r1<b=r7g (1)
ro=qiT1+ 72, 0 ra<ry (2)
T1=@qor2+ 73, 0 7r3<ry 3)

30
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Ti=qit1Ti+1+ Tit2, 0SS ripa <7y (4)

Tn—1:QnTn+Tn+l O<Tn+1<'rn (5)

Es gibt ein kleinstes n >0 sodass r, 1 =0. Es ist dann ggT(a,b) =1,

Beweis. Wegen 0 < r;, 1 <r; gibt es ein solches n.

Wir zeigen zuerst, dass r,|a und r,|b durch Induktion: da r,, _; = g,7, ist
r»|7n_1. Angenommen (Induktionshypothese) wir haben schon gezeigt, dass
r.|r; fir alle 2 < 3 <n .Dawegen (4) ;= g;+17+1 + riy2 und weil 2 < 7, gilt
die Induktionshyptothese, also: r,|r;1 und r,|r;; o= r,|r;. Folglich r,|r,, 71
woraus folgt r,|a = goro+ 71 und r,|b=10.

Wir miissen noch zeigen, dass r,, der grofite gemeinsame Teiler von a und b
ist: es reicht also zu zeigen, dass jeder Teiler ¢ von a, b kleiner gleich r,, ist.
Es sei t ein gemeinsamer Teiler von a und b6. t|a, b. Dann ist t|a — gqob = 71.
Wieder arbeiten wir mit Induktion. Es sei gezeigt, dass t|r; fiir 7 <z.
tirii1=r;—1— qir;. Also teilt t auch r,=t<r, O

Definition 21. (lineares Kompositum)
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a,b,q,z,yeZ. Wenn es fiir a,b ganze Zahlen x, y gibt, sodass gilt g=az+ by,
dann nennen wir g lineares Kompositum.

Satz 22. Es seinen g4, g5 lineare Komposita von a und b, und es seien ¢y, ¢,
ganze Zahlen, dann ist auch c;g; + c5g- lineares Kompositum von a und b.

Beweis. Ubungsaufgabe (]

Satz 23. Sei a, beZ und nicht beide gleich 0. Es sei d = ggT(a, b). Dann
existieren ganze Zahlen z,y, sodassaz +by=d.

Beweis. oBdA konnen wir annehmen, dass b < a. Es sei zunichst b > 0. Wir
verwenden den euklidischen Algorithmus. Es sei a = qob+ 71,0 <71 < b=y,
i 1=q;Ti+ 711,01 <r;und 7, 1 =qnTn,7n#0,7,+1=0. Dann ist nach
dem euklid. Algorithmus ggT(a,b)=d=1r,. Da r; =a — gob, ist r; lineares
Kompositum von a und b. Wir gehen weiter per Induktion vor: Es sei bereits
bewiesen, dass fiir 7 <z, 7, lineares Kompositum von a und b sei. Nach Satz
22 ist dann aber auch r;,,; =7;_; — ¢;r; ein solches. Inshesondere ist r,, =d
ein lineares Kompositum von a und b.
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Wenn b =0, dann ist naturgemaf ggT(a,0) =a und trivialerweise d=1-a +
0-b.

Wenn b < 0, dann gibt es ganze Zahlen z, y mitd = a =z + ( — b) y =
az+b(—1y). O]

Bemerkung 24. Dieser Satz gibt erstens an, wie wir (mit dem euklid. Algo-
rithmus) z und y finden konnen und zweitens wird sich spater herausstellen,
dass wir diese Eigenschaft fiir das Inverse im Restklassenring brauchen
werden.

Satz 25. Es gibt unendlich viele Primzahlen

Beweis. (indirekt, Euklid) Es seinen pi, ..., p, alle (endlich vielen) Prim-
zahlen. Wir nehmen nun eine Primzahl p heraus und betrachten, ob p|p; - ...-
pn+ 1. Es muss ein ¢ geben, sodass p; = p (weil wir ja alle Primzahlen ‘‘ver-
wendet* haben). Dann teilt (laut Satz 15) p|1. Widerspruch! Also kann es
nicht endlich viele Primzahlen geben. ]

Wir wissen somit, dass uns die Primzahlen fiir die Kryptographie nie aus-
gehen werden.
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Ein paar weitere interessante Fakten iiber Primzahlen (aus [ HS90]):

Es ist nicht bekannt, ob es unendliche viele Primzahlen der Form p,,,
pn + 2 gibt (Primzahlzwillinge)

Andererseits gibt beliebig grofle Abstande zwischen 2 Primzahlen:

Sei N eine natiirliche Zahl, wir behaupten, dass zwischen (N + 1)!
+2,...(N+ 1)+ N +1 keine einzige Primzahl liegt.

Beweis. Jede der Zahlen (N +1)!+2,...(N +1)!+ N 41 ist durch eine
der Zahlen 2, 3, ..., N + 1 teilbar. Sei also p,, die grofite Primzahl <
(N+1)!+1,s0istpp1 >2(N+ 1)+ N+2=ppi1—pn=>N+1 O

Es gibt keine brauchbare, schnelle(!) Formel fiir die Berechnung aller
groflen Primzahlen.

Erstaunlich jedoch ist, dass es ein Polynom in 26 Variablen gibt,
dessen Nullstellen NN alle Primzahlen ergeben. In irgendeiner Rei-
henfolge. Die Nullstellenberechnung ist nicht trivial! (vgl. XXX SATO,

)

Fiir die Berechnung aller Primzahlen < 10° ist ein ca. 2150 Jahre
Algorithmus noch immer der schnellste: Sieb des Erastosthenes
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Man streiche alle Vielfachen aller Primzahlen p,, < v/ N. Die Zahlen
die iibrig bleiben sind Primzahlen.

Die Mersenne’'schen Zahlen 2 — 1, n > 2 generieren uns die
grofiten bekannten Primzahlen. Ob es unendlich viele p gibt,
sodal M, prim ist, ist unbekannt. Wenn n nicht prim ist, so
ist auch M, nicht prim. Im Mai 2004 war die grofite bekannte
mersenne’sche Primzahl 224936583 _ 1 (vgl. the primes page:
http://www.utm.edu/research/primes/)

m(n) bezeichner die Anzahl der Primzahlen zwischen 2 und n. Es gilt
limp o0 i(n) 222 = 1 (Gauss). Mittlerweile ist bekannt, dass die Li(z)

Funktion mit i
Li(z) = / Ou
5 logu

eine viel genauere Abshatzung ist (vgl. Abb 7).

Agrawal, Kayal and Saxena haben 2002 herausgefunden und
bewiesen, dafl Primzahltests in P liegen. Wir konnen also immer mit
einem deterministischen polynomiellen Algorithmus herausfinden,
ob eine Zahl eine Primzahl ist. [AMNO2]
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Abbildung 7. w(z),Li(z) und z/log(z) im Vergleich
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Kongruenzen
Einfache Vorstellung: ‘‘der Rest bei der Division*

Definition 26. kongruent modulo m
Seia,beZ, meN. a is kongruent b modulo m - in Zeichen: a =b (mod m) -
genau dann, wenn m|a — b.

Beispiel 27. 17=15 (mod 2), 33 =3 (mod 10), 173 =28 (mod 29)

Satz 28. Es seien a,beZ und 3qq, qo, 71,72 €Z, Mit 0 < 7r1, 79 < m, sodass a =
mqi+7; undb=mgqs+ 7y, dann gilt a=b (modm) & ri1=7,

Beweis. a —b=m(q1 —q2) + 71 —72. m|a—b & m|r; —ry. Wegen |r; —ra| <m
= 1 =79 L

Damit ware die Behauptung, dass modulo nichts anderes ist als der ‘‘Rest
bei der Division‘‘, bewiesen.

Satz 29. Die Relation = (modm) ist eine Aquivalenzrelation

Beweis.
1. Reflexivitat: a=a (modm), da m |0 fiir alle m
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38 Cryptography
2. Symmetrie: a=b(modm) & m|la—b<«< JgeZ: mqg=a—0b.Esseinun g
=(—1)g. Dannistgm=(—-1)(a—-b)=(b—a) & b=a (modm)

3. Transitivitat: a=b (modm)und b=c (modm) & m|a—bund m|b—c
& dgr,2€Z:mgr=a—-bundmg;=b—c = m(g1+¢)=a—c & m|
a—c <& a=c(modm)

[

Rechenregeln bei Modulo

Satz 30. Rechenregeln fiir = (modm)
1. a=b(modm)AceZ=a+c=b+ c(modm)
2. a=b(modm)Ac=d(modm) =a+c=b+d(modm)

3. a=b(modm)Ac=d(modm) =ac=bd(modm)

Beweis.

1. a+c=b+c(modm) & ml(a+c)—(b+c)=a+c—b—c=a—-bemla—b
& a=b(modm)

2. mla—bAmlc—d= 3q1,q€Z:mqg=a—bAmga=c—d. m(q1+g2)=a—>b
+(c—d)=(a+c)—(b+d) =m|(a+c)—(b+d) ©@a+c=b+d(modm)
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3. mla—bAm|c—d=ml|(a—b)c+b(c—d)=ac—0bd O

Bemerkung 31. Man beachte, dass Satz 30 (2) eine Verallgemeinerung von
Satz 30 (1) ist. Weiters aufgrund von Satz 30 (3) gilt auch im speziellen
a=b(modm) = a*=b* (mod m).
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Lin

Wir wollen nun zeigen, dass die Modulo Relation auf dem Zahlenbereich der
ganzen Zahlen einen Ring bildet. Dazu fangen wir zuerst an zu zeigen, dass
wir es mit einer Gruppe beziiglich + zu tun haben:

1. a,beZ:a+b(modm)eZm,

2. a,b,ceZ:(a+b)+c=a+(b+c)(modm)

3. 0+a=a+0(modm)

4. a4+ (—a)=(—a)+a(modm)

5. a+b=b+a
Bzgl. - gilt:

1. a,beZ:a-b(modm)eZp,

2. a-(b-c)=(a-b) c(modm)
3.a-1=1-a=a
4

. i.A. gilt NICHT: a-a '=a"1!-a=1!!! Gegenbeispiel:
Z4:2 -2=0(mod 4),2-1=1(4),2-3=2(4) . Hier hat 2 kein inverses
Element.
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5. Kommutativitat ist trivialerweise gegeben.

Definition 32. Sei m eine natiirliche Zahl, dann bezeichnen wir mit Z,,, den
Restklassenring modulo m, wobei wir jedes Element a€Z.,, mit einem belie-
bigen Vertreter der Klasse aller z€Z, fiir den gilt a =z (modm), assoziieren
konnen. Wir bezeichnen auch dieses a als a.

Bemerkung 33. Wir konnen somit mit den Vertretern der Restklassen wie
mit normalen Zahlen Rechnen, ausser bei der Divison. Es stellt sich somit
die Frage, ob und wann man in Z,, dividieren kann.

Welche zeZ,, erfiillen az =z a=b(modm)?

Satz 34. Es seien a und b ganze Zahlen, m eine natiirliche Zahl. a x =b(mod
m) ist genau dann I6sbar, wenn ggT(a, m)|b. Es gibt dann genau ggT(a,m)
inkongruente Losungen modulo m.

Beweis. ax=b(modm) & my=ax—b < b=ax—my. Wenn es also so ein yeZ
gibt, dann konnen wir die Gleichung losen. Das ist aber nach Satz 23 genau
dann der Fall, wenn ggT(a, m)|b. O

Bemerkung 35. Wir haben somit ein wichtiges Resultat. Varianten von dem
Satz sagen az =1(mod m) < a und m sind relativ prim.
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ZP

Nach der letzten Bemerkung wird klar, dass wenn m = p eine Primzahl ist,
dann hat jede Zahl a€Z, ein multiplikatives Inverses. Z, bildet somit einen
Korper.

Wieviele a gibt es in Z,, die zu p relativ prim sind?

Definition 36. Eulersche ¢p-Funktion
Sei m eine natiirliche Zahl, dann ist ¢(m) die Anzahl der Zahlen < m, die
zu m relativ prim sind.

Satz 37. Sei p eine Primzahl. Dann ist p(p)=p —1
Beweis. Ubungsaufgabe O]

Satz 38. (Ohne Beweis)
Sein und m teilerfremd. Dann ist p(mmn) = ¢(n) (m)

Satz 39. Kleiner Fermat (Ohne Beweis)
Wenn ggT(a,n) =1, dann ist a®™) =1(mod n)

Bemerkung 40. Folglich ist a=*=a%™~! (mod n)
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Bemerkung 41. Wie berechnet man a” (mod n) wenn z sehr grof ist?

Mit folgendem Trick: ((((a* mod n) a)mod n)?mod n)? mod n. So bleiben die
Zahlen immer schon klein.
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Public key crypto Systeme

Bahnbrechende Idee von Diffie, Hellman und Merkle: Aufteilen des Schliis-
sels in privaten Schliissel (s) und public key (p).

Diffie Hellman (1976)

Streng genommen kein public-key encryption Algorithmus sondern ein
public-key key exchange Algorithmus. Allerdings war DH der erste Algo-
rithmus, der die public-key Idee aufzeigen konnte. Weiters ist er einer der
einfachsten.

Seien g, p grofle Primzahlen, g Primitivwurzel modulo p (= es existiert ein k,
sodass g*=1(mod p), g erzeugt quasi die ganze Gruppe Z,). g und p kénnen
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durchaus offentlich bekannt sein.

—  Alice schickt an Bob:
X = g* (mod p)

— Bob an Alice:
Y = g¥(mod p)

—  Alice berechnet jetzt
k1 =Y (mod p)

— ...und Bob
ko= XY (mod p)

Behauptung: k; = k5. Beweis: k; =Y*=(g¥)*=g¥* =g"¥=(¢g%)¥y =XV
— ks,

Alice und Bob haben sich demnach auf einen gemeinsamen key k geeinigt,
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ohne dass einer der beiden den geheimen key z (respektive y) des anderen
wissen musste. Alleine mit diesem key konnen sie noch nicht verschliisseln!
Es braucht noch z.B. ein symmetrisches Verfahren, um geheime Daten aus-
zutauschen.

Was muss man tun, um dieses Verfahren zu knacken?

1. Ein Angreifer muss entweder z oder y erraten oder berechnen.
Angenommen der Angreifer hat X, Y, k;, g, p. Dann kann er
mittels log(k1)/ log(Y) = z(mod p) oder mittels log(X)/log(g) =
z (mod p) berechnen. Allerdings ist der Logarithmus modulo p
schwer zu berechnen. schnellste bekannte Algorithmus dazu benotigt
O(e(1:923+0(1)(1n (p)*(In(In(p)))**®) Schritte (number field sieve - vgl.
[AL91],[ Bru96, Seite 262 | und Abbildung 8).

2. Einfacher: der Angreifer gibt vor, Bob zu sein (“‘man in the middle
attack‘’). Alice und Bob konnen sich gegen diesen Angriff nur mit
Signaturen wehren.
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complexity “factoring, °log°scale “plot
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Abbildung 8. Komplexitit der Faktorisierung in GF(p) mittels number field sieve. Achtung:

logscale Darstellung! -
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RSA

Benannt nach den Erfindern Rivest, Shamir, Aldeman | RSA78]|. Bis heute
wohl der meist verwendete Algorithmus. Im Gegensatzzu DH kann man mit
RSA direkt verschliisseln und digital signieren. Der Rechenaufwand fiir RSA
ist aber nicht zu unterschiatzen. Deswegen wird meist eine hybride Variante
verwendet, wobei ein session key (konventioneller symmetrischer key) mit-
tels RSA verschliisselt (und evtl. signiert) wird. Der Empfianger - und nur
der Empfanger - kann den session key rekonstruieren und somit den eigent-
lichen Datenstrom, der mit dem session key verschliisselt ist, entschliisseln.

Funktionsweise

Wir wahlen zuerst einen public key (n;, e;) und einen private key d; fiir jeden
Teilnehmer des Verfahrens:

Alice erzeugt: najce = p g, wobei p, g grofle Primzahlen sind und unge-
fahr gleich lang sein sollen. Es gibt noch eine Reihe weiterer Tests, ob die
gewahlten Primzahlen ‘‘safe‘‘ sind. Dann waihlt Alice zufillig(!) ein eaj;ice
sodass gilt ggT'(ealices (P — 1) (¢ — 1)) = 1 dadurch wird sichergestellt, dass
ealice €in multiplikatives Inverses hat. Dies berechnen wir nun:

eAlice Talice=1(mod (p—1) (¢ — 1))

Anschliessend werden p, g verworfen.
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Jetzt verschliisseln wir an Alice:

Bob schickt (nachdem er Alice’s public key erhalten hat) die Nachricht m,
indem er sie in mehrere Blocke aufteilt: m,;. Dabei verwendet er Alice’s
public key, um zu verschliisseln:

c;=m; " (modn)

Schauen, wir was passiert, wenn Alice die Nachricht c; erhilt:

d ice ice i iced ice k —1 -1 1
m; = CiAl (IIlOd ,n) — (mz{iAl )dAhce — mz{iAl Al — m_(P )(g—1)+ —

mk(p—1)(g—1)

m; m, =m;-1¥=m;-1(modn)

Bemerkung 42. Wir haben hier implizit den kleinen Fermat verwendet. Wo
hat er sich versteckt? Erinnerung und Hint: ¢(pg)=(p—1)(¢—1), da p, g
Primzahlen sind.

Analyse

Angenommen Mallory will den Code knacken, er hat n, eajice, ¢;. Um m; oder
dajice ZU berechnen, muss er folgende Gleichungen l6sen konnen:

(c; — x4 )=k (pq) oder:n=pgundd=e~ ! (mod (p—1) (g —1))
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In beiden Fallen muss er Faktorisieren konnen. Und das ist schwer. Im
ersten Fall muss er sogar den Logarithmus im Restklassenring ausrechnen
konnen. Das ist Aquivalent schwer.

Es gibt aber eine weitere Attacke, die sich bei Signaturen auswirkt, wenn
Alice blind eine unverstindliche Nachricht mit Signatur quittiert (z.B: Auto-
reply per mail mit Signatur). Schlieflich funktioniert wie meistens der man-
in-the-middle und stellt eine ernste Gefahr dar. Lisst sich mit Web-of-trust
oder PKI losen.
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In der Praxis

Beispiel 43. GnuPG
Die OpenSource Implementierung von PGP.

Beispiel 44. OpenSSH Version 2 mit RSA

# ssh-keygen -t rsa

# CGenerating public/private rsa key pair.

Enter file in which to save the key (/Users/aaron/.ssh/id_rsa):rsatest
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in rsatest. Your public key has been saved in rsatest.pub.
The key fingerprint is: 9b:76:a1:2f:b3:f5:69:dd:0f:81:16:18:f5:05:3c:f1

# more rsatest

MIICWgIBAAKBgQDfrx4Z3TQR9DcAd8LhVhNd/C3iBteQs3ne2BP0Fo8biEZqFhwp
YU/tdKg3Y2ahpaUDdFwvpkWwMuhbtdSVAYam]qT1KQrhfmvuuVnBjTknL5EIAe/1f

/obaPuly6nIbE0cCQQC/MpRv0s3XXuH02/jCXoxw/b2IHs4u9UMZS72]89KY SmmY
8HkyFBajOBP /D6bgqLPqOFPpPmRZyUtL8F01L3N5
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# more rsatest.pub ssh-rsa
AAAAB3NzaC1yc2EAAAABIWAAAIEA368eGdOOEfQ3AHfCA4VYTXfwtagbXkLN53tgT9BaPG4hG
ahYcKWFP7XSoN2NmoaWTA3RcL6ZFsDLoW7XU1QGGpiapSkK4X5r7r1ZwY05]y+RCAHVOX1G+Rmub0tCT
FcLHg1T1V8S12W]rQznTGF1yQYeks5IKdx0cSQi1FMkEfis= aaron@instabil.local

# ssh-keygen -1

Enter file in which the key is (/Users/aaron/.ssh/id_rsa): rsatest

1024 9b:76:a1:2f:b3:f5:69:dd:0f:81:16:18:f5:05:3c:f1 rsatest.pub

# ssh-keygen -B

Enter file in which the key is (/Users/aaron/.ssh/id_rsa): rsatest

1024 xilih-bycyf-tuhaf-duhyr-ryhaf-sogus-cucec-zelyv-nasan-bomyk-coxix rsatest.pub

Digitale Signaturen

Nachdem im RSA Verfahren gilt z¢¢ = z%¢ und e public, aber d private ist,
konnen wir folgenden Trick verwenden:
Alice schickt an Bob z%Atice®sob (mod ngep). Damit kann Bob z?Atce entschliis-

seln. Wenn er nun g®Atice€Alice (mod n z3;..) berechnet, dann ergibt sich: z! (mod
Nalice). Danur Alice dajice kennt, kann die Nachricht nur von Alice gekommen
sein.

52



Vorlesung Modul E-Government 53

Um nicht die ganze Nachricht mit RSA verschliisseln zu miissen, wird oft fol-
gendes Hybride Verfahren angewendet: Es wird ein (symmetrischer) session
key erzeugt. Der wird mit RSA verschliisselt und vor die (mit dem sym-
metr. session key verschliisselte Nachricht) gehidngt. Genauso gehen wir
bei digitalen Signaturen vor: wir erzeugen einen fingerprint (MAC, mes-
sage digest) der Nachricht und verschliisseln diese mit dem private key.
Dann wird dieser fingerprint zusammen mit der Nachricht (verschliisselt
oder nicht, egal) , verschickt. Bob kann somit genauso den fingerprint der
Nachricht berechnen und somit verifizieren, dass Alice und nur Alice wirk-
lich diese Nachricht geschickt hat.
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Zeitstempel

Signatur iiber einen Zeitstempel. Signatur stammt von einer trusted third
party (Notar, Trent). Problem dabei: der Notar kann noch die Nachricht
lesen, wenn wir sie nicht extra verschliisseln.

Nachste Version des Protokolls:

1. Alice —» h=Hash(M) an Trent

2. Trent generiert h2 = Hash(h,time(now()))
3. er signiert: s= Dp(h2)
4

. Trent — s an Alice

blindfolded signatures

Trick: (m;- B)%==, Carla unterschreibt etwas blind, was mit der Zahl B ver-
steckt wurde. Sie kennt B i.A. nicht. Das macht Sinn, wenn 1) Zeitstempel
hinzugegeben werden und 2) Carla dafiir bekannt ist, daf} sie nie fiir den
Inhalt einer Nachricht unterschreibt, sondern nur mit ihrer Unterschrift den
Erhalt der Nachricht beglaubigt = Notar-Funktion.

Aufgabe 7. Wie kann das fiir e-voting verwendet werden?
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Zufallszahlen

Wir brauchen gute Zufallszahlen fiir RSA etc.
Gute Quellen:

1. natiirliche Quellen: radioaktiver Zerfall, kosmisches Hintergrundrau-
schen, etc.

. Disk seek time
Mausbewegung... eher schlecht
. aktuelle Scanline des CRT

g1 s W N

. ankunftszeit von datenpaketen
6. /dev/audio ohne Micro

Diese so gewonnen Werten sollten noch mehrmals durch einen kryptogra-
phischen Hash geschickt werden.
Vgl. EGD in Linux / Unix
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One way Hash functions

aka: Compression function, message digest, fingerprint, cryptographische
Checksumme, ...

n-to-1 function. Mehrere Elemente der Grundmenge sollen auf ein Element
im Wertebereich abgebildet werden, so dass man nicht mehr nachvollziehen
kann, welches das Ursprungsbild war.

Wir fordern:

1. Kollisionsfreiheit: es soll schwierig sein, ein selbes Element in der
Grundmenge zu finden, das den selben Hash hat.

2. Einweg Funktion: Output hingt in keiner erkennbaren Form vom
Input ab . Eine Anderung von einem Bit im Input dndert im Durch-
schnitt 507% der Bits im Output.

Beispiele: MD5, MD4, SHA,
Eine spezielle Form von one way hash function ist der message authentica-
tion code (MAC). h=HASH(M, k). k ist ein key.

Beispiel: jeder block cipher zB: public key variante: H(M) = M*® (mod p),
langsam aber so stark wie Log in GF(p) zu finden.
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Codes brechen

Psychologie, menschliche Schwiachen, man in the middle
Social Engineering attacks [MSWO02]:

_>

A

Ll

Tel anruf: ‘“Ich bin dein Boss und mein Passwort geht nicht! Frech-
heit! Setz mir ein neues*

Phishing

Dumpster Diving

Key logger (+Virus, Spyware)
Verrater (Geld kauft alles)

Hintergrundanalyse der Psychologie der Person, um Passworter zu
erraten (‘‘Cillie** die Freundin eines Enigma Bedieners)

Fehler im Protokoll durch den Menschen (2 mal senden etc)

Man in the middle: zB Vorbau vor den Bankomaten (vgl. Phis-
hing), IMSI catcher, Kompromittieren des verwendeten Computersy-
stems, des Netzwerkes, Anzapfen von Stellen, die unverschliisselt
sind: Supermarkt Bankomatbezahlung, transatlantische Untersee-
kabel, Satellitenkommunikation: Echelon, etc. etc. etc.
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Aufgabe 8. Erfinde neue Verfahren und Anwendungsgebiete und diskutiere sie!

Traditionelles brechen (symmetrischer) Chiffrierungen
Spannende Beschreibung der Ereignisse rund um Enigma: [ Kah91 |
Wahrscheinlichkeiten der natiirlichen Sprache (vgl. Abb 9)

N
— Redundanz der natiirlichen Sprache

—  Wahrscheinlichkeitsraum des Schliissels einengen

—  Kasiksi Test

— Analyse der Chiffrierungsmaschine

—  Vorausberechnung aller IVs, nachsehen, ob ein IV wiederverwendet

wurde [ BGWO01 ]| - WEP 802.11 kann so geknackt werden, dhnlich GSM
A5/1:
“The attack can find the key in less than a second on
a single PC with 128 MB RAM and two 73 GB hard
disks, by analysing the output of the A5/1 algorithm in
the first two minutes of the conversation. The attack
requires a one time parallelizable data preparation stage
whose complexity can be traded-off between 2°37 and
2°48 steps.‘* | Adi99 |
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Analyse des Zufallgenerators
Dictionary attack

s
.

— Chosen Plaintext attack
— Chosen Ciphertext attack
N

Brute force

c d e F g h 1 § K I m n o p g 1 5 t u wv w x yp =z
8.2 1.5 2.8 4.3 127 2.2 20 6.1 70 0.2 0.8 40 24 6F 73 19 0.1 6.0 6.3 9.1 28 1.0 2.4 0.2 2.0 0.1

Abbildung 9. Buchstabenverteilung in Englisch

Bekannte Probleme von public key Systemen
—  Dy(Ex(M))= M. Unterschieben von Unterschriften, wenn auto-reply

— Meist wird der private key wiederum nur mit einer Passphrase
geschiitzt = genauso attackierbar wie symmetrische Verfahren

—  Faktorisierung ist nicht so stark exponentiell, wie wir es gerne hatten
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— Esistunbekannt, ob grofie Geheimdienste RSA et.al nicht schon lange
knacken konnen, wir nehmen es nicht an, aber niemand gibt uns die
Gewissheit.

—  Wenn N=NP, dann sinnlos.
—  Wenn Quantencomputer existieren, dann sinnlos
_>

Begleitende Verfahren
Traffic Analysis, Lokalisierung

Die Zukunft fiir Kryptoanalyse
¢ Quantencomputer?, DNA-Computer(?)
e Fortschritte in der Mathematik: Zahlentheorie, Komplexitatstheorie,
Informationstheorie, Statistik, theoret. Informatik
Die Zukunft fiir Kryptographen
¢ Quantenkryptographie ?
e neue - hartere - Komplexitiatsklassen ?
e Beweise der Unknackbarheit ?
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